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Zatqcznik nr 1 do SWZ

Numer postepowania: B.271.1.3.2026

OPIS PRZEDMIOTU ZAMOWIENIA

DO ZADANIA PT.:

Dostawa sprzetu informatycznego oraz oprogramowania wraz instalacja, konfiguracja i
uruchomieniem na potrzeby Urzedu Gminy Blizanéw i 2 jednostek

CZESC nr | — Dostawa i wdrozenie kolektoréw logéw systemowych w 3 jednostkach

l. Dostawa macierzy dyskowej na potrzeby kolektora logéow w UG — 1 szt.

NAZWA PARAMETRU:

MINIMALNA WARTOSC PARAMETRU:

Obudowa i
komponenty

Macierz musi by¢ przystosowana do montazu w szafie rack 19”, o wysokos¢
maksymalnie 2U z mozliwoscig instalacji min. 24 dyskéw 2.5”.

Przestrzen dyskowa

Zainstalowane:
min. 8 dyskéw SAS o pojemnosci min. 2.4TB, Hot-Plug
min. 3 dyski SSD SAS o pojemnosci min. 1.92TB, Hot-Plug

Mozliwos¢ rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy),
do co najmniej 276 dyskéw twardych.

Obstuga dyskow

Macierz musi mieé¢ mozliwo$é obstugiwania dyskéw SSD, SAS i Nearline SAS.
Macierz musi umozliwia¢ mieszanie napedéw dyskowych SSD, SAS i NL SAS w
obrebie pojedynczej potki dyskowej. Macierz musi obstugiwac dyski 2,5” jak
rowniez 3,5”.

Sposob zabezpieczenia
danych

Macierz musi obstugiwaé mechanizmy RAID zgodne z RAIDO, RAID1, RAID10,
RAIDS5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia, realizowane
sprzetowo za pomocg dedykowanego uktadu, z mozliwoscig dowolnej ich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich
dyskow (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskéw spare do konkretnych grup RAID.

Macierz musi réwniez oferowa¢ mozliwos¢ zdefiniowania grup dyskowych z
tzw. rozproszong wolng pojemnoscia, ktéra nie wykorzystuje tradycyjnych
dyskow zapasowych (integracja dyskéw zapasowych i nieaktywnych do
zwiekszenia dostepnosci i wydajnosci macierzy, zwiekszenie szybkosci
odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskow réznej pojemnosci w ramach grupy
dyskow.

Tryb pracy
kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe. Wszystkie
kontrolery muszg komunikowa¢ sie miedzy sobg bez stosowania
dodatkowych przetgcznikéw lub koncentratoréow.

Pamiec cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamieé
cache musi by¢ zbudowana w oparciu o wydajng pamiec typu RAM.

Pamie¢ zapisu musi by¢ (kopie lustrzane) pomiedzy
kontrolerami dyskowymi.
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Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) musza
zostac zabezpieczone w przypadku awarii zasilania za pomocga podtrzymania
bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5
lat.

Rozbudowa pamigci
cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla
odczytéw do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci
flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane s dodatkowe
licencje, nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy Macierz musi posiadaé, co najmniej 8 portow 25Gb iSCSI (4 porty na
kontroler)
Kable/wktadki 2x kabel DAC 25GbE SFP28/SFP28 min. 2m

Zarzadzanie

Zarzadzanie macierzg musi by¢é mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzgdzanie macierzag musi odbywac sie bezposrednio
na kontrolerach macierzy z poziomu przegladarki internetowe;j.

Zarzadzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendow
logicznych w ramach oferowanej macierzy dyskowe;j.

Musi istnie¢ mozliwo$é roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci
taczenia wielu réznych dyskéw logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do serweréw w
trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumendw typu Thin. Proces odzyskiwania danych musi
by¢ automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI
UNMAP).

Jezeli do obstugi powyiszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiada¢ funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i
miedzy dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowej.

Dyski SSD mogg by¢ wykorzystane zarowno do uzyskania pojemnosci w
warstwie wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej
odczytu w celu przyspieszenia operacji losowego odczytu z jednej lub wielu
warstw napeddw mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii
danych (snapshot, pomoca
wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje sie
bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowe] przestrzeni dyskowej nastepuje w momencie
zmiany danych na dysku Zrédtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

point-in-time) w ramach macierzy za

Wewnetrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii
danych (clone) w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.
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Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie
czesci wolumenow logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywac
wewnetrznymi mechanizmami macierzy. Funkcjonalnos¢ musi umozliwiaé
zdefiniowanie zasobu LUN, ktory fizycznie bedzie znajdowat sie na min. 3
typach dyskéw obstugiwanych przez macierz, a jego czesci bedg realokowane
na podstawie analizy ruchu w sposéb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajgcych z tego wolumenu
hostow. Zmiany te muszg sie odbywaé¢ wewnetrznymi mechanizmami
macierzy. Jezeli do obstugi powyiszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci dostarczanego
urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy
z tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie
kontrolerow, bez uzycia dodatkowych serweréw lub innych urzadzen i bez
obcigzania serwerdw podtgczonych do macierzy.
Jezeli do obstugi powyiszej funkcjonalnosci wymagane s3 dodatkowe
licencje, nalezy je dostarczy¢ wraz z urzgdzeniem.

Podfaczanie

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serweréw w trybie

zewnetrznych wysokiej dostepnosci (co najmniej dwoma Sciezkami).

systemow Macierz musi wspiera¢ podtgczenie nastepujgcych systemoéw operacyjnych:

operacyjnych Windows, RHEL, SLES, Vmware, Citrix.
Dla  wymienionych  systeméw  operacyjnych  nalezy  dostarczy¢
oprogramowanie do przetgczania Sciezek i réwnowazenia obcigzenia
poszczegdlnych Sciezek. Wymagane jest oprogramowanie dla nielimitowanej
liczby serweréw. Dopuszcza sie rozwigzania bazujace na natywnych
mozliwosciach systemow operacyjnych.
Jezeli do obstugi powyiszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serwerdw
obstugiwanych przez oferowane urzadzenie.

Redundancja Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby
brak dostepu do danych. Musi by¢ zapewniona petna redundancja
komponentéw, w szczegdlnosci zdublowanie kontroleréw, zasilaczy i
wentylatorow.
Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”,
a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.
Macierz musi mie¢ mozliwosc zasilania z dwu niezaleznych zrédet zasilania —
odporno$é na zanik zasilania jednej fazy lub awarie jednego z zasilaczy
macierzy.
Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace
sprawnosci dla zasilacza minimum 80+ Gold.

Dodatkowe Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy

wymagania dyskowej. Niedopuszczalna jest realizacja zamdwienia poprzez dostarczenie
wielu macierzy dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania
opartego o wiele macierzy dyskowych (par kontroleréw macierzowych)
potaczonych przetgcznikami SAN lub tzw. wirtualizatorem sieci SAN czy
wirtualizatorem macierzy dyskowych.
Mozliwosé ograniczania poboru zasilania przez dyski, ktére nie obstuguja
operacji we/wy, poprzez ich zatrzymanie.

Standardy Urzadzenie musi spetniaé nastepujace standardy bezpieczeristwa: EN 62368-

bezpieczenstwa

1 (European Union), IEC 60950-1 (International). Wymagane dotgczenie do
oferty dokumentu potwierdzajgce spetnienie powyzszych wymagan.
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Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajacego, Wykonawca musi przedstawié
o$wiadczenie  producenta  oferowanego serwera, potwierdzajace
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.
Wymagane s dokumenty poswiadczajgce, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia dodatkowg gwarancji producenta z
zakresu wdrazanej technologii na okres min. 36 miesiecy.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢
naprawe w siedzibie zamawiajacego najpdzniej w nastepnym dniu
roboczym (NBD) od zakoriczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatycznga diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczgce bezpieczenstwa produktéw,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Mozliwos$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu
na miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

e  Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

e  Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

e Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére
posiada wykupiong ustuge serwisowa.

e  Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.
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o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik serwisu
zamowi nowg czescé i przekaze dodatkowe zgtoszenie do dziatu
obstugi technicznej. Technik pracujgcy na miejscu powrdci do
siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowag serwisowg zakupionego
produktu.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen.

1. Dostawa serwera wraz z systemem operacyjnym na potrzeby kolektora logéw w UG — 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 1U z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw serwisowych
oraz organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwos$¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/iOS) przy uzyciu jednego z protokotéw BLE/WIFI

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw.

Obstuga procesorow 144 rdzeniowych.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

Na ptycie gtéwnej powinno znajdowac sie minimum 3 sloty przeznaczone do
instalacji pamieci.

Ptyta gtéwna powinna obstugiwac do 8TB pamieci RAM.

Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor Zainstalowane min. dwa procesory min. 16-rdzeniowe (kazdy) klasy x86, taktowane
czestotliwoscig min. 2.3GHz, dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggniecie wyniku min. 245 pkt. w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;j.

RAM Minimum 256GB DDR5 RDIMM

Gniazda PCI Min. 2 sloty PCle LP

Interfejsy 4 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie moga

sieciowe/FC/SAS by¢ osiggniete poprzez karty w slotach PCle)

Dyski twarde

Zainstalowane:
o  2xdysk M.2 NVME o pojemnosci min. 480GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.

Wbudowane porty

4 porty USB w tym min:

o 1port USB 2.0 Type-C

o 2porty USB3.1

o 1 port USB 3.0 wewnatrz obudowy
Port VGA z tytu obudowy

Video

Zintegrowana karta graficzna

Zasilacze

Redundantne, Hot-Plug min. 1100W klasy Titanium
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System
operacyjny/dodatkowe
oprogramowanie

Ze wzgledu na potrzebe zachowania kompatybilnosci ze stosowanym
obecnie przez Zamawiajgcego oprogramowaniem wymagane jest
dostarczenie wraz z serwerem bezterminowej, nowej (nieaktywowanej
wczesniej) licencji na oprogramowanie MS Windows Server 2025 Standard
licencjonowanej na wszystkie rdzenie procesoréw w zaoferowanym
serwerze oraz 40 licencji dostepowych MS Windows Server User CAL

Do serwera nalezy dotgczy¢ nosnik fizyczny umozliwiajgcy instalacje
systemu operacyjnego w wyspecyfikowanej wersji.

Bezpieczenstwo

Whbudowany w serwer mechanizm pozwalajacy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu produkcji do
dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwala¢ na
kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwo$¢é dynamicznego witgczania i wytgczania portéw USB na obudowie
— bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednocze$nie Zamawiajacy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root
of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika
mozliwos¢ podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer
mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer
integracja z Active Directory
mozliwos¢ obstugi przez szesciu administratoréw jednoczesnie
Wsparcie dla automatycznej rejestracji DNS
wsparcie dla LLDP
wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej
o mozliwos¢ zarzadzania bezposredniego poprzez ztacze USB
umieszczone na froncie obudowy.
o Monitorowanie zuzycia dyskéw SSD

(@] O O O O O

O O O O O
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Automatyczne zgtaszanie alertéw do centrum serwisowego
producenta

Automatyczne update firmware dla wszystkich komponentéw
serwera

Mozliwosé przywrdcenia poprzednich wersji firmware
Mozliwo$é eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji
kontrolera RAID) serwera do pliku XML lub JSON

Mozliwo$é zaimportowania ustawien, poprzez bezposrednie
podtgczenie plikéw konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w opraciu o
harmonogram.

Mozliwo$¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

mozliwo$¢ modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wiasnych ustawien

mozliwos¢ ustawienia limitu temperatury powietrza
wychodzacego z serwera

mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajacego przez serwer

mozliwos¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotéw PCle

mozliwosc¢ rozszerzenia funkcjonalnosci o:

o

@)
o

mozliwos¢ wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskéw i urzagdzen NVMe, jak
réwniez dane wydajnosciowe serwera do zewnetrznych narzedzi
analitycznych jak Splunk, Grafana, ElasticSearch

mozliwos$¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajacej

Automatyczne od$wiezanie certyfikatdw SSL

monitorowanie przeptywu powietrza na biezgco (w CFM)

Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzgdzania,
spetniajgcego ponizsze wymagania:

(0]

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegobtowy opis wykrytych systemoéw oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wiasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzgdzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji
Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych
urzadzeniach
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Szybki podglad stanu srodowiska
Podsumowanie stanu dla kazdego urzadzenia
Szczegbtowy status urzadzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzadzenia.
Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej
Mozliwos¢ przejecia zdalnego pulpitu
Mozliwos¢ podmontowania wirtualnego napedu
Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikéw MIB
Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratoréw
Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréow
Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)
Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta
Mozliwo$¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta
serwerow
Modut raportujacy pozwalajacy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotow PCl i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujgcych alertéw, MAC adreséw kart sieciowych,
stanie poszczegdlnych komponentéw serwera.
Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji sSrodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikdéw
sieciowych w oparciu o profile
Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.
Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzZej opisanymi oprogramowaniem zarzgdzajacym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.
Integracja z srodowiskiem VMware vCenter pozwalajgca z
konsoli/plugin:
= wykona¢ zautomatyzowang aktualizacje firmware
serwerow w klastrze Vmware do zdefiniowanej polityki
poziomu mikrokodow
= wykonaé/zweryfikowaé konfiguracje serwera zgodng ze
zdefiniowana polityka konfiguracji
= 7z konsoli vCenter uruchomic¢ zdalng konsole graficzng
serwera (nawet gdy nie jest uruchomiony na serwerze
system operacyjny)
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= inwentaryzacja komponentéw w serwerze i ich
mikrokoddéw

=  historia poboru mocy i temperatury serwera

= zbieranie danych diagnostycznych serwera do paczki
serwisowej

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
proaktywne monitorowanie i rozwigzywanie problemdéw infrastruktury IT oraz
integracje z platforma wirtualizacji VMware. Zaproponowane rozwigzanie musi
posiadac nastepujgce funkcjonalnosci:
e Monitoring:
o ilos¢ podtgczonych oraz roztgczonych systeméw
o stan podtgczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegbtowaq analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
o informacje o statusie gwarancji dla poszczegdlnych urzagdzen
o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajace okreslenie
trendow krotko- i dtugoterminowe] prognozy wykorzystania
przestrzeni na pamieciach masowych.
o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i
biezacych. Funkcjonalnosé ta musi wspierac¢ serwery, urzadzenia
sieciowe oraz systemy pamieci masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajaca
okreslenie szacowanego czasu awarii dla optyki przetgcznikéw FC.
o Szczegotowe informacje dla serweréw o modelu, konfiguracji,
wersjach firmware poszczegdlnych komponentéw adresacji IP karty
zarzadzajacej.
o Monitoring parametréw serwerdéw z informacjg o minimum:
= Obcigzeniu procesora
= Zuzyciu pamigci RAM
=  Temperaturze procesorow
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
=  Dla wszystkich wymienionych parametrow muszg byc¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
o Monitoring parametrow pamieci masowych z informacjg o

minimum:
= QOpodznieniach
= |OPS

=  Przepustowosci
= Utylizacji kontroleréow
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=  Pojemnosc catkowita i dostepna

= Wszystkie informacje muszg by¢ dostepne zaréwno dla
catej pamieci masowej jak i poszczegdlnych LUN-Ow.

=  Dla wszystkich wymienionych powyzej parametréw musza
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata

= Informacje o poziomie redukcji danych

= Informacje o statusie replikacji oraz snapshotéw

o Monitoring parametrow przetgcznikow sieciowych z informacjg o

minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr
seryjny

=  Stanie komponentow: zasilacze, wentylatory
= Podtgczonych hostach
=  |losci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portow
=  Dla wszystkich wymienionych powyzej parametrow muszg
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
Aktualizacja firmware
o mozliwos$é aktualizcji firmware, oprogramowania zarzgdzajgcego
dla systemdéw pamieci masowych, wraz z informacja o zalecanych
wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego
dla serwerdw, wraz z informacja o zalecanych wersjach
oprogramowania
o mozliwos$é aktualizcji firmware, oprogramowania zarzadzajgcego
dla rozwiazan HCI, wraz z informacja o zalecanych wersjach
oprogramowania
o mozliwos$é aktualizcji firmware, dla systemow przetacznikéw FC,
wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z
informacjg o zalecanych wersjach oprogramowania
Raporty
o Mozliwos¢ generowania raportow dla serwerdw zawierajgcych
informacje o:
=  Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej
=  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemow pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu
oraz poziomu redukcja danych, informacje o utworzonych
LUN-ach i systemach pliku, status replikacji
o Generowanie raportéw do plikéw CSV i PDF
Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzadzen
w Srodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa.
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System musi informowa¢ administratora o wykrytych lukach
bezpieczeristwa oraz sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa
w oparciu o wzorce dla poszczegdlnych urzadzen.
o Statfa analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.
o Mozliwosc¢ przypisania dedykowanych rél dla poszczegdlnych
administratoréw.
Wspierane urzgdzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci
masowych, przetgczniki sieciowe, przetaczniki SAN, rozwigzania
HCl, deduplikatory Producenta oferowanego urzadzenia (jesli takie
s3 w posiadaniu Zamawiajgcego)
Wirtualny asystent
o Whbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzgdzen oraz analizie danych z monitoringu
poszczegolnych elementéw infrastruktury;
Mozliwos¢ rozszerzenia funkcjonalnosci
o Mozliwosc rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzadzania incydentami w
ramach infrastruktury IT.
Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015, I1SO-
50001 oraz 1ISO-14001

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawieraé informacje dotyczace ponownego
uzycia i recyklingu, nie mogga zawierac farb i powtok na duzych plastikowych
czesciach, ktérych nie da sie poddac recyklingowi lub ponownie uzy¢.
Wszystkie produkty zawierajgce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny byé bezpiecznie i fatwo identyfikowalne
oraz usuwalne. Usuniecie materiatéw i komponentéw powinno odbywadé
sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg
sktadac sie z co najmniej w 65% ze sktadnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawieraé nie wiecej niz
Sladowe ilosci srodkdw zmniejszajacych palnosé sklasyfikowanych w
dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego
wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Silver, dla kraju, w
ktorym produkt bedzie uzytkowany, wedtug normy wprowadzonej w 2019
roku.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Warunki gwarangji

Zamawiajacy wymaga zapewnienia dodatkowej gwarancji Producenta z
zakresu wdrazanej technologii na okres min. 36 miesiecy.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie i przez Internet.
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.



http://www.epeat.net/
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e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e  Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢
naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od zakoriczenia diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatycznga diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace bezpieczernstwa produktow,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

e  Mozliwosc¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu
na miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére
posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowa¢ sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik
serwisu zamowi nowg czes¢ i przekaze dodatkowe zgtoszenie do
dziatu obstugi technicznej. Technik pracujgcy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowa zakupionego
produktu.

e  Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Dostawa UPS na potrzeby kolektorow logéw w UG, ZUK i GOPS — 3 szt.

Przedmiotem zamdwienia jest dostawa, instalacja oraz przeprowadzenie instruktazu
stanowiskowego zasilacza bezprzerwowego.

Wymagania techniczne:

el

Urzadzenie dedykowane do zastosowan serwerowych,
Moc wyjsciowa pozorna: 2000 VA,

Moc wyjsciowa czynna: 2000 W,

Wspodtczynnik mocy PF min.: 0,9
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12.
13.

14.
15.
16.

17

Topologia:

e Podwdjna konwersja online (VFI-SS-111)

e Sprawnos$é min. 90% w trybie online

e Sinusoidalny ksztatt fali wyjsciowej

e Znieksztatcenia napiecia wyjsciowego max. 2% przy obcigzeniu liniowym
Liczba faz (wejscie/wyjscie): 1/1 (230V),

Czas podtrzymania przy 100% obcigzenia: min. 5,0 min,

Typ obudowy: Rack 19" (2U),

Stopien ochrony: IP20 lub IP21,

. Zabezpieczenia: przeciwzwarciowe, EPO (Emergency Power Off), ochrona przed przepieciami,
. Mozliwo$¢ wydtuzenia czasu podtrzymania przez podtgczenie zewnetrznych modutéw

bateryjnych (min. 4 sztuk),

Mozliwos¢ wymiany akumulatoréw w trakcie pracy,

Predykcja czasu podtrzymania — wyswietlanie na panelu oraz w dedykowanym
oprogramowaniu,

Zimny start,

Interfejsy: slot na karte SNMP/Web + min. USB/RS232,

Dostepne bezptatne/dostawa w ramach zadania - oprogramowania monitorujgco-
zarzadzajgcego

Gwarancja: 24 miesigce na urzadzenie i baterie

Zakres zamowienia:

1.

Dostawa fabrycznie nowego zasilacza UPS wraz z akcesoriami (kable, szyny montazowe rack,
instrukcja, karta gwarancyjna),

Instalacja urzadzenia w miejscu wskazanym przez Zamawiajgcego, w konfiguracji Rack
Podtfaczenie do istniejgcej infrastruktury elektrycznej zgodnie z instrukcjg producenta,
Konfiguracja podstawowa UPS, uruchomienie oraz test dziatania (w tym test czasu
podtrzymania),

Przeprowadzenie instruktazu stanowiskowego dla wskazanych pracownikdw Zamawiajgcego
w zakresie obstugi, eksploatacji, podstawowej diagnostyki oraz zasad bezpieczerstwa
uzytkowania UPS,

Przekazanie kompletnej dokumentacji: instrukcja obstugi w jezyku polskim, karta gwarancyjna,
protokdt z instruktazu.

Wymagania dotyczace instalacji

Instalacja musi by¢ wykonana przez osobe posiadajgcg aktualne uprawnienia SEP do 1 kV,
Instalacja budynku, do ktérej podtgczony bedzie UPS, musi by¢ wyposazona w ochrone przed
przecigzeniem oraz zwarciem

Po stronie wejsciowej dopuszczalne sg tylko konfiguracje sieci typu TN-S lub TN-C-S

Po zakonczeniu instalacji nalezy wykona¢ test poprawnosci dziatania oraz przekazac
potwierdzenie Zamawiajgcemu

Wymagania dotyczace instruktazu stanowiskowego

ok wNE

Omowienie budowy i zasad dziatania UPS

Zasady bezpiecznego uzytkowania i obstugi

Procedury uruchamiania, wytgczania, testowania oraz postepowania w sytuacjach awaryjnych
Omowienie funkcji oprogramowania monitorujgco-zarzadzajgcego

Przekazanie materiatéw szkoleniowych (instrukcja obstugi)
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6. Potwierdzenie przeprowadzenia instruktazu — podpisany protokot
Wymagania dodatkowe

Wykonawca zobowigzany jest do zapewnienia serwisu gwarancyjnego,

Wykonawca zobowigzany jest do zapewnienia wsparcia technicznego w okresie gwarancji,
Wszystkie elementy muszg by¢ fabrycznie nowe, wolne od wad i uszkodzen

Wszystkie prace muszg by¢ wykonane zgodnie z obowigzujgcymi przepisami BHP, Prawem
budowlanym oraz ustawg Prawo zamdwien publicznych.

PwNPR

V. Dostawa urzadzenia klasy NAS na potrzeby kolektoréw logdéw systemowych w ZUK i GOPS — 2
szt.

NAZWA PARAMETRU: MINIMALNA WARTOSC PARAMETRU:

Procesor 64-bitowy x86 osiggajgcy w tescie PassMark
Procesor Performance Test, co najmniej 8 600 punktédw w kategorii
Average CPU Mark, o taktowaniu nie mniejszym niz 2.2 GHz

Zainstalowana pamie¢ RAM Min. 8 GB ECC, mozliwos¢ rozbudowy do 64 GB

Min. 16 w tym min. 12 x 3,5-calowych SATA oraz min. 4 x

Liczba zatok na dyski E1.5/M.2 PCle Gen 3 x2

3.5" SATA, 2.5" SATA, 2,5" SSD SATA, E1.S SSD oraz M.2

Obsfugiwane dyski twarde NVMe SSD, wszystkie Hot Plugin

Min. 6 szt. o pojemnosci min. 12TB 7200. Dysk dedykowany

Zainstalowane dyski twarde do pracy w urzadzeniach typu NAS. Dyski musi znajdowac sie
na oficjalnej liscie kompatybilnosci dla danego urzadzenia

Porty LAN 2,5 GbE Min. 2 szt.

Porty LAN 10 GbE Min. 1 szt.

Porty USB 3.2 Genl Min. 2 szt.

Przyciski Reset, Zasilanie

Typ obudowy RACK, 3U

Zasilanie 230V

Specyfikacja oprogramowania

Agregacja taczy Tak

Obstugiwane systemy plikow EXT4, ZFS lub BTRFS

Szyfrowanie udziatéw Tak, min AES 256

Szyfrowanie dyskow zewnetrznych Tak

Poziomy RAID: Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
HDD S.M.A.R.T.

Skanowanie uszkodzonych blokow

Przywracanie macierzy RAID

Pula pamieci masowej

Obstuga migawek

Zarzadzanie dyskami

CIFS, SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized

Obstugiwane protokoty sessions, iSCSI, Fibre Channel, HTTP, HTTPs, FTP, SNMP,
LDAP,
Oprogramowanie do tworzenia kopii bezpieczenstwa plikdw
Funkcje backup producenta urzadzenia dla systeméw Windows, backup na

zewnetrzne dyski twarde,

Monitoring / Zarzadzanie / Wspoétdzielenie plikdw / obstuga

Darmowe aplikacje na urzadzenia mobilne
kamer
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Serwer plikdw

Serwer FTP

Minimum obstugiwane serwery Serwer WEB

Serwer kopii zapasowych
Serwer Monitoringu

VPN VPN client / VPN server

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Monitor zasobdéw

Kosz sieciowy dla CIFS/SMB

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce
potfaczenie uzytkownikow on-line

Aktualizacja oprogramowania automatyczna
Mozliwos¢ aktualizacji oprogramowania recznie
Ustawienia systemu: Kopia, Przywracanie, Resetowanie
Wirtualizacja Tak

Administracja systemu

Mozliwos¢ instalacji dodatkowego

. Tak, sklep z aplikacjami; mozliwos$¢ instalacji z paczek
oprogramowania

Wymagane min. 3 lata gwarancji producenta urzadzenia. W
Warunki gwarancji przypadku awarii dyskéw uszkodzone nosniki danych
pozostajg u Zamawiajgcego.

V. Dostawa przetgcznika sieciowego na potrzeby kolektorow logéw w ZUK i GOPS — 2 szt.

Dostawa zarzadzalnego przetgcznika sieciowego spetniajagcego wymagania techniczne
okreslone ponizej, wraz z licencjami i wsparciem technicznym.
1. Minimalne wymagania techniczne urzadzenia
1) Ogodlne
a) Przetgcznik zarzadzalny L2+ z routingiem statycznym |Pv4/IPv6,
b) Obudowa typu RACK 1U z mozliwoscig montazu w standardowej szafie serwerowej.
2) Portyitacznosc
a) Minimum 48 portow RJ-45 10/100/1000 Mbps.
b) Minimum 4 sloty SFP 1000Base-X (1 Gbps).
c) Obstuga agregacji facza (Link Aggregation Control Protocol, LACP) do 26 grup x8 portow.
3) Woydajnos¢ i pamiec
a) Przepustowosé przetagczania (switching capacity) min. 104 Gbps.
b) Przekierowywanie pakietéw (forwarding rate) min. 77 Mpps.
c¢) MAC Table min. 16.000
d) Jumbo Frames: min. 9 kB
e) Bufor na pakiety co najmniej 12 Mbit.
f) Pamie¢ DRAM co najmniej 512 MB.
g) Pamiec Flash minimum 32 MB.
4) Funkcje sieciowe i bezpieczenstwo
a) Obstuga VLAN do 4094 sieci.
b) Protokoty Spanning Tree: STP, RSTP, MSTP.
c) Lista kontroli dostepu (ACL) do minimum 512 zasad.
d) Ochrona przed atakami DoS, zabezpieczenia portéw (port security), filtrowanie MAC.
e) Obstuga Energy Efficient Ethernet (IEEE 802.3az).



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%E_%%
na Rozwdj Cyfrowy - Polska Unie Europejska qlg'ﬁg

VI.

VII.

f) Mozliwos¢ stosowania zaawansowanych funkcji QoS (802.1p),
g) Obstuga protokotéw uwierzytelniania 802.1X, funkcje DHCP Snooping oraz Dynamic ARP
Inspection (DAI),
h) Dostep do zarzadzania przez interfejs web GUI, CLI (Command Line Interface) oraz
protokoty SNMP v1/v2c/v3, SSH v2, Telnet
5) Zasilanie
a) Whbudowany zasilacz o napieciu wejSciowym 100-240 V AC, 50-60 Hz.
b) Wentylator zapewniajacy chtodzenie urzadzenia.
Zarzadzanie
1) Dostep zarzadzania przez interfejs web GUI.
a) Porty konsoli: RJ-45.
b) Omada SDN lub réwnowazne:
— Zero-Touch Provisioning (ZTP)
- Cloud Management przez Omada Controller
- Dual Firmware Images (aktualizacja bez przestoju)
Gwarancja i wsparcie
1) Producent udziela dozywotniej gwarancji serwisowej.
2) Zapewnienie wsparcia technicznego dostepnego w jezyku polskim.

Wdrozenie kolektoréw logéw systemowych:

W ramach wdrozenia Wykonawca musi dostarczy¢ sprzet spetniajagcy wymagania opisane w
punktach I. Dostawa macierzy dyskowej na potrzeby kolektora logéw w UG, Il. Dostawa
serwera wraz z systemem operacyjnym na potrzeby kolektora logéw w UG, IIl. Dostawa UPS
na potrzeby kolektoréow logéw w UG, ZUK i GOPS, IV. Dostawa urzadzenia klasy NAS na
potrzeby kolektoréw logéw systemowych w ZUK i GOPS oraz V. Dostawa przetgcznika
sieciowego na potrzeby kolektoréw logéow w ZUK i GOPS, a takze wdrozy¢ rozwigzanie oparte
na oprogramowaniu ze sklepu z aplikacjami w zakresie zbierania logéw systemowych we
wskazanych przez Zamawiajgcego dwdch lokalizacjach (ZUK i GOPS).

1. Dostarczone rozwigzania muszg by¢ fabrycznie nowe oraz pochodzi¢ z oficjalnego kanatu
dystrybucji w UE.

2. Dostarczone rozwigzania nalezy odpowiednio skonfigurowaé¢ i dokonaé ich integracji
z posiadanym przez Zamawiajgcego oraz nowowdrazanym oprogramowaniem i sprzetem.

3. Dostarczone rozwigzania muszg zosta¢ zainstalowane w infrastrukturze Zamawiajgcego
z uwzglednieniem najlepszych praktyk w zakresie cyberbezpieczenstwa. Wdrozenie musi
obejmowaé konfiguracje wszystkich dostepnych funkcjonalnosci zgodnie z zaleceniami
Zamawiajgcego.

4. Wykonawca musi rowniez wykonac aktualizacje firmware wszystkich urzadzen do najnowszej
wersji.

5. Zamawiajacy oczekuje Swiadczenia przez Wykonawce opieki serwisowej w zakresie
wykonanych prac oraz wdrozonych rozwigzan z uwzglednieniem nastepujgcych warunkow:

1) Opieka serwisowa winna by¢ swiadczona przez okres min. jednego miesigca od dnia
zakoniczenia wdrozenia.

2) Opieka serwisowa winna by¢ sSwiadczona w wymiarze nie mniejszym niz 10
osobogodzin.

3) Czas reakcji na zgtoszenie nie powinien przekroczyé 4 godzin roboczych.

4) Zakres opieki serwisowej winien obejmowac:
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a) konsultacje,
b) pomoc w rozwigzywaniu problemow,
c) usuwanie btedow.

5) Zgtaszanie i obstuga zdarzen musi by¢ realizowana za pomocg systemu helpdesk z
rozliczeniem zadan. Wykonawca musi posiadaé¢ wdrozony tego typu system wsparcia
serwisowego.

Zamawiajgcy wymaga rowniez przeprowadzenia instruktazu stanowiskowego z obstugi
dostarczonej platformy dla min. 3 osdéb. Instruktaz musi zostaé przeprowadzony stacjonarnie
lub w formie zdalnej, w jezyku polskim. Zamawiajgcy dopuszcza realizacje tego obowigzku
przez dostarczenie vouchera na realizacje takiego instruktazu przez centrum szkoleniowe,
pod warunkiem, ze wskazane centrum szkoleniowe gwarantuje realizacje takiego instruktazu
w terminie max. do 31 maja br.

Instruktaz stanowiskowy musi pozwoli¢ na uzyskanie wiedzy teoretycznej oraz praktycznych
umiejetnosci niezbednych w administrowaniu dostarczonym oprogramowaniem w zakresie
zbierania logéw systemowych.

Zamawiajgcy wymaga, aby instruktaz trwat min. 1 dzien roboczych (7 godz.)

Na zakonczenie uczestnik winien otrzymac certyfikat potwierdzajgcy ukonczenie instruktazu

Zapisy uzupetniajace

Zamawiajgcy wymaga skonfigurowania i wdrozenia catego dostarczonego sprzetu oraz
oprogramowania we wszystkich wymienionych lokalizacjach wraz z instalacjg w istniejgcych
szafach serwerowych.

Jezeli w celu optymalnej instalacji urzadzen konieczna bedzie reorganizacja elementéw
umieszczonych juz w szafach, Wykonawca jest zobowigzany, w porozumieniu z
Zamawiajgcym, do realizacji tych prac we wtasnym zakresie

Zamawiajgcy wymaga przygotowania optymalnego projektu prac oraz harmonogramu
planowanych prac w zakresie instalacji i wdrozen, a takze przedstawienie obu dokumentéw
do akceptacji Zamawiajgcemu na minimum 5 dni roboczych przed rozpoczeciem prac.
Wykonawca musi uwzgledni¢ wszelkie koszty zwigzane z prawidtowym demontazem i
montazem wszystkich elementéw oraz wykonaniem catosci wdrozenia zgodnie ze sztuka.
Zamawiajgcy zaleca dokonanie ogledzin w miejscu, gdzie prowadzone beda prace zwigzane z
wykonaniem zamowienia, celem zdobycia kompletnych informacji, stuzgcych wtasciwemu
oszacowaniu oferty. Ogledzin mozna dokona¢ po wczesniejszym umodwieniu terminu z
przedstawicielem Zamawiajacego.

Zamawiajgcy udostepni szczegotowe informacje o sSrodowisku teleinformatycznym po
podpisaniu umowy projektowej i umowy o poufnosci.

Zamawiajgcy ma prawo do wprowadzania zmian i wytycznych do wskazanych powyzej
dokumentdw, niezaakceptowanie ich przez Wykonawce w ciggu 3 dni stanowi przestanke do
rozwigzania umowy.

W czasie prac instalacyjnych musi by¢ zapewniona ciggtosé¢ dziatania wszystkich JO
Zamawiajgcego. Przerwy serwisowe ustalane bedg na biezgco z personelem informatycznym
Zamawiajgcego.

Wykonawca jest zobowigzany do wykonania dokumentacji powykonawczej zawierajacej
szczegodtowy opis i konfiguracje catego systemu, sporzgdzonej w jezyku polskim. Wykonawca
przekaze dokumentacje w wersji papierowej oraz na informatycznym nosniku danych w
formacie plikow edytowalnych.
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9. W celu legalizacji posiadanych i uzytkowanych przez Zamawiajgcego licencji oprogramowania
systemowego w opisie przedmiotu zamdwienia wskazano znak towarowy firmy Microsoft
jako wzorzec funkcjonalno — jakosciowy przedmiotu zamdwienia. Oznacza to tym samym, ze
Zamawiajgcy dopuszcza ztozenie oferty na oprogramowanie o parametrach funkcjonalnych i
jakosciowych tozsamych z parametrami oprogramowania okreslonego we wzorcu.
Wykazanie réwnowaznosci ztozonej oferty lezy po stronie Wykonawcy i powinno zostac
udokumentowane w mozliwie najbardziej obiektywny sposéb. W przypadku zaoferowania
przez Wykonawce oprogramowania innego niz wskazanego w przedmiocie zamdwienia,
Wykonawca jest zobowigzany do pokrycia wszelkich mozliwych kosztdw, wymaganych w
czasie wdrozenia oferowanego rozwigzania, w szczegdlnosci zwigzanych z dostosowaniem
istniejgcej infrastruktury informatycznej, oprogramowania nig zarzadzajacego, systemowego
i narzedziowego (licencje, wdrozenie), poziomu serwisu gwarancyjnego oraz kosztéw
certyfikowanych szkolen dla administratoréw i uzytkownikéw oferowanego rozwigzania.

10. Gwarancja Wykonawcy, o ile wymagania szczegdtowe nie specyfikujg inaczej, na dostarczony
sprzet oraz wykonane ustugi, musi by¢ udzielona na min. 36 miesiecy. Zamawiajgcy oczekuje
realizacji uprawnien gwarancyjnych na nastepujacych warunkach:

a) Gwarancja, w miare mozliwosci, winna by¢ realizowana w siedzibie
Zamawiajacego.

b) Czas reakcji na zgtoszony problem (rozumiany, jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajgcym) nie moze przekroczy¢ jednego dnia
roboczego.

c) Usuniecie usterki ma zosta¢ wykonane do 21 dni roboczych od momentu
zgtoszenia usterki.

d) Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon
(w godzinach pracy Zamawiajgcego) lub drogg elektroniczng (e-mail, formularz
WWW itp.), przez catg dobe.

e) Wykonawca ma udostepnic pojedynczy punkt przyjmowania zgtoszen dla
dostarczanych rozwigzan.

f) Zgtaszanie i obstuga zdarzen musi by¢ realizowana za pomocg systemu
helpdesk z rozliczeniem zadan. Wykonawca musi posiadaé¢ wdrozony tego typu
system wsparcia serwisowego.

g) W przypadku sprzetu, dla ktérego jest wymagany dtuzszy czas na naprawe,
Zamawiajgcy dopuszcza podstawienie na czas naprawy sprzetu o nie gorszych
parametrach funkcjonalnych.

h) Wykonawca ma obowigzek przekazaé¢ Zamawiajagcemu dokumenty
sporzadzone w jezyku polskim, poswiadczajgce zakres oraz okres
obowigzywania gwarancji.

UWAGA! Powyisze zapisy w zakresie gwarancji Wykonawcy obowigzujg jedynie w przypadku
braku szczegétowych zapiséw w niniejszym opisie przedmiotu zamdwienia.

CZESC nr Il - Aktualizacje UTM

l. Dostawa serwiséw aktualizacyjnych do UTM Fortigate 60F

Zamawiajgcy posiada w UG urzadzenie UTM firmy Fortinet FG-60F w ramach postepowanie wymagane
jest dostarczenie nastepujacych ustug i funkcjonalnosci:
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Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL,
DNS & Video Filtering, Antispam Service) — min. 1 rok
FortiCare Premium — min. 1 rok

Dostawa serwisow aktualizacyjnych do UTM Fortigate 40F

Zamawiajgcy posiada w ZUK urzadzenie UTM firmy Fortinet FG-40F w ramach postepowanie
wymagane jest dostarczenie nastepujgcych ustug i funkcjonalnosci:

6.

Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL,
DNS & Video Filtering, Antispam Service) — min. 1 rok
FortiCare Premium —min. 1 rok

Dostarczone serwisy pochodzi¢ z oficjalnego kanatu dystrybucji w UE.

Poza dostarczeniem serwisdéw Zamawiajacy oczekuje weryfikacji i odpowiedniej konfiguracji
posiadanych urzadzen, a takze integracji z posiadanym przez Zamawiajgcego oraz
nowowdrazanym oprogramowaniem i sprzetem.

Konfiguracja musi uwzgledniaé¢ najlepsze praktyki w zakresie cyberbezpieczenstwa oraz
obejmowaé konfiguracje wszystkich dostepnych funkcjonalnosci zgodnie z zaleceniami
Zamawiajgcego.

Wykonawca musi réwniez wykona¢ aktualizacje firmware obu urzgdzen do najnowszej wers;ji.
Zamawiajgcy oczekuje $wiadczenia przez Wykonawce opieki serwisowej w zakresie
wykonanych prac oraz wdrozonych rozwigzan z uwzglednieniem nastepujacych warunkdéw:

1) Opieka serwisowa winna by¢ swiadczona przez okres min. jednego miesigca od dnia
zakoniczenia wdrozenia.

2) Opieka serwisowa winna by¢ s$wiadczona w wymiarze nie mniejszym niz 10
osobogodzin.

3) Czas reakcji na zgtoszenie nie powinien przekroczy¢ 4 godzin roboczych.

4) Zakres opieki serwisowej winien obejmowac:

a) konsultacje,
b) pomoc w rozwigzywaniu problemow,
c) usuwanie btedow.

5) Zgtaszanie i obstuga zdarzen musi by¢ realizowana za pomocg systemu helpdesk z
rozliczeniem zadan. Wykonawca musi posiadaé¢ wdrozony tego typu system wsparcia
serwisowego.

W czasie prac instalacyjnych musi by¢ zapewniona ciggtos¢ dziatania wszystkich UG i ZUK.
Przerwy serwisowe ustalane beda na biezgco z personelem informatycznym Zamawiajgcego.

Czes¢ nr 1l - Dostawa stanowiskowych zasilaczy awaryjnych

1.

2.

Przedmiotem zamodwienia jest dostawa stanowiskowych zasilaczy bezprzerwowych — 52 szt.

Przedmiotem zamodwienia jest dostawa fabrycznie nowego zasilacza awaryjnego UPS o mocy
1200 VA (660 W), wyposazonego w port USB, przeznaczonego do ochrony sprzetu
komputerowego i teleinformatycznego przed skutkami przerw oraz zaktdcen w zasilaniu.
Wymagania funkcjonalne i techniczne:

1) Zasilacz UPS typu line-interactive.

2) Moc pozorna: minimum 1200 VA.
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3)
4)

5)
6)
7)
8)
9)

Moc czynna: minimum 660 W.

Mozliwos$¢ podtrzymania pracy minimum jednego stanowiska komputerowego przez co
najmniej 14 minut przy typowym obcigzeniu.

Automatyczna regulacja napiecia (AVR).

Mozliwos¢ zimnego startu.

Automatyczny test baterii oraz ochrona przed gtebokim roztadowaniem.

Sygnalizacja stanu pracy za pomocg wskaznikéw LED oraz alarmu dZzwiekowego.

Port komunikacyjny USB (HID compliant)

10) Liczba gniazd wyjsciowych min. 4 (Schuko lub IEC C13)
11) Chtodzenie: aktywne
12) Poziom hatasu: < 35 dB(A)
13) Certyfikaty: CE, RoHS, WEEE, IEC/EN 62040-1/2/3
3. Wymagania dotyczace gwarancji i wsparcia

1)
2)
3)
4)

Gwarancja producenta minimum 36 miesiecy.

Mozliwos¢ realizacji gwarancji na terenie UE.

Dostepnosé wsparcia technicznego online i telefonicznie.

Mozliwos¢ pobierania aktualizacji oprogramowania i firmware z oficjalnej strony
producenta.

4. Wymagania dodatkowe

1)
2)
3)

Urzadzenie fabrycznie nowe, z oficjalnej dystrybucji na rynek UE.

Komplet akcesoridow: przewdd zasilajacy, instrukcja obstugi.

Zgodnos¢ z normami bezpieczenistwa i kompatybilnosci elektromagnetycznej
obowigzujgcymi w UE.

Czes¢ nr IV — Dostawa licencji, wdrozenie i utrzymanie systemu SIEM wraz z ustugami MIDS

1. PRZEDMIOT ZAMOWIENIA
Przedmiotem zamdwienia jest dostawa, wdrozenie i konfiguracja systemu bezpieczenstwa IT,

sktadajgcego sie z dwdch wspdtpracujacych ze sobg programoéw dla min. 40 uzytkownikow:

1)

3)

System zarzadzania bezpieczenstwem IT - odpowiada za centralne zarzgdzanie
bezpieczenstwem zasobdw informatycznych, audyty, zgodnos¢ z normami, analize
konfiguracji oraz budowe scoringu bezpieczenstwa.

Platforma analizy podatnosci i testow bezpieczenstwa - odpowiada za techniczne testy
bezpieczenstwa, wykrywanie podatnosci, analize anomalii oraz symulacje atakéow w
infrastrukturze IT.

Oba programy muszg tworzy¢ spojny system bezpieczenstwa, ktéry umozliwia
zarzadzanie i analize bezpieczeristwa na poziomie organizacyjnym oraz technicznym.
Swiadczenie ustug doradczych klasy MIDS.

2. CELE | PRZEZNACZENIE SYSTEMU

1)

Celem wdrozenia systemu jest:

a) zapewnienie kompleksowego nadzoru nad bezpieczeristwem infrastruktury IT,

b) umozliwienie centralnego zarzadzania zasobami, audytami i politykami
bezpieczenstwa,

c) przeprowadzanie automatycznych i manualnych testoéw podatnosci,

d) wczesne wykrywanie zagrozen i reagowanie na incydenty,
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e) weryfikacja zgodnosci z wymogami prawnymi i normami bezpieczenstwa (RODO,

NIS2, ISO 27001).

2) System ma wspiera¢ dziatania zaréwno operacyjne (monitoring, analiza, testy), jak i
strategiczne (zarzadzanie, raportowanie, zgodnosc).
3. STRUKTURA SYSTEMU
1) System sktada sie z dwdch gtéwnych komponentdw: systemu zarzgdzania
bezpieczenstwem IT oraz platformy analizy i testéw bezpieczeristwa.
2) System zarzadzania bezpieczernstwem IT
a) Charakterystyka ogdlna

— Oprogramowanie musi stanowic¢ zcentralizowany system zarzgdzania

bezpieczenstwem, obejmujacy:

e panel webowy petnigcy funkcje centrali zarzadzania,

e ustuge instalowang na komputerach klienckich, realizujacg funkcje
wykonawecze i transmisje danych,

e moduty z podstawowym zestawem narzedzi bezpieczenstwa instalowane
lokalnie.

— Oprogramowanie musi posiadac architekture opartg o podziat na Centra
Bezpieczenstwa:

e centrum lokalne,

e centrum chmurowe,

e centrum tozsamosci,

e centrum zgodnosci,

e centrum aplikacji i ustug.

— Oprogramowanie musi prezentowac liste obstugiwanych zasobéw w ramach
kazdego centrum.

b) Parametry zasobéw

— Oprogramowanie musi przypisywac kazdemu zasobowi minimum 10
parametrow.

— Pozyskiwanie danych do co najmniej potowy zdefiniowanych parametrow musi
by¢ zautomatyzowana.

— W przypadku zasobdéw (Serwery, stacje robocze) liczba monitorowanych i
zautomatyzowanych parametréw nie moze by¢ nizsza niz 100 kluczowych dla
bezpieczenstwa parametréw na kazdy zasoéb.

— Oprogramowanie musi umozliwiaé instalacje agentéw na stacjach roboczych
oraz serwerach opartych o systemy operacyjne z rodziny Windows, Linux oraz
macOS, ktore:

e zbierajg dane do automatyzacji parametrow,
e monitorujg prace zasobdw,
e wykonuja zaplanowane automatyzacje,
e zarzadzac kluczowymi elementami systemdw operacyjnych,
e wprowadzajg polityki bezpieczenstwa,
e umozliwiajg uruchamianie skryptéw i operacji zdefiniowanych przez
uzytkownika.
c) Funkcje audytowe i kontrolne
— Oprogramowanie musi zawiera¢ ponad 300 kontrolek audytowych.
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— Kazdy zaséb musi posiadac co najmniej 5 kontrolek audytowych.
— Oprogramowanie musi umozliwia¢ przeprowadzanie audytéw bezpieczenstwa,
zgodnosci z normami i konfiguracji.
d) Obstuga zasobow
— Minimalna lista obstugiwanych zasobéw musi umozliwiaé zbieranie danych,
monitorowanie, wykonywanie predefiniowanych skryptéw, realizowaé audyty
bezpieczenstwa dla nastepujacych typdw zasobow:
e Stacja robocza Windows,
e Stacja robocza macOS,
o Serwer Windows lokalny,
e Serwer Windows publiczny,
e Serwer Linux lokalny,
e Serwer Linux publiczny,
e Urzadzenie sieciowe LAN/WAN
e Router FortiGate,
e Router MicroTik,
o Serwery plikow NAS
e Drukarka sieciowa / urzgdzenie wielofunkcyjne
e System wirtualizacji Proxmox,
e Proxmox Backup Server,
e Virtualmin,
o Serwer WWW,
e Serwer FTP,
e Serwer DNS,
e Serwer pocztowy IMAP,
e Serwer pocztowy POSTFIX,
e Serwer VPN OpenVPN,
e Serwer VPN Wireguard,
e Platforma e-commerce PrestaShop,
e Strona internetowa WordPress,
e Baza danych MSSQL,
e Baza danych PostgreSQL,
e Baza danych MySQL/MariaDB,
e Microsoft 365 konto pocztowe,
o Microsoft 365 skrzynka wspoétdzielona,
e Microsoft 365 Tenant,
e Microsoft 365 Uzytkownik,
e Adres|P,
e Domena internetowa,
e |nternet rzeczy,
e Tozsamosé Internetowa,
e Konto pocztowe (imap),
e Licencja,
e Dane osobowe,
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e Konto social media Facebook,
e Agregat prgdotwdrczy,
e UPS.

— Oprogramowanie musi automatycznie wykrywac i proponowac dodanie nowych
zasobdw na bazie pobranych parametréw i umozliwiaé ich wdrozenie jednym
kliknieciem.

— Oprogramowanie musi automatycznie tworzy¢ relacje miedzy zasobami,
automatycznie generujgc mape powigzan (minimum 50 typdw relacji miedzy
zasobami) na bazie zebranych w zasobach parametréw.

e) Aktualizacje i zarzadzanie oprogramowaniem
— Oprogramowanie musi posiadac subskrypcje:
e na aktualizacje baz podatnosci,
e na aktualizacje baz zainstalowanego oprogramowania.

— Oprogramowanie musi umozliwia¢ wykrywanie, klasyfikowanie, analizowanie,
instalowanie, odinstalowywanie, aktualizowanie minimum 200 popularnych
programow Windows.

— Oprogramowanie musi umozliwiac¢ zarzadzanie pakietami systemodw Linux (apt,
yum), w tym instalacje, aktualizacje i deinstalacje co najmniej 50 pakietow.

f) Wizualizacja i raportowanie

— Oprogramowanie musi wizualizowaé poziom bezpieczenstwa w formie
zestawien, wykresow i rankingow.

— Oprogramowanie musi generowac raporty bezpieczeristwa na podstawie
parametréw i zagrozen poszczegélnych zasobow.

— Oprogramowanie musi posiada¢ dashboardy umozliwiajgce przeglad sytuacji
bezpieczenstwa organizacji.

g) Moduty dodatkowe i integracje

— Oprogramowanie musi umozliwia¢ dokupienie kompatybilnych i w petni

obstugiwanych modutow:

e skanowania podatnosci i symulacji atakdow,

e kopii zapasowych,

e analizy poprawnosci kopii wykonywanych przez systemy zewnetrzne (na
podstawie e-maili).

— Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami
bezpieczerstwa (SOAR, EDR, NDR, XDR).

— Dostawca oprogramowania musi $wiadczy¢ ustuge tworzenia nowych modutéw i
integracji na zamdwienie, aby dopasowaé oprogramowanie do konkretnej
infrastruktury.

h) Analiza i bezpieczenstwo danych

— Oprogramowanie musi analizowac¢ zaleznosci miedzy logami i zdarzeniami w celu
wykrycia wzorcéw zagrozen.

— Oprogramowanie musi alarmowac w przypadku wykrycia anomalii lub naruszen
polityk bezpieczeristwa.

— Oprogramowanie musi przechowywa¢ logi przez okreslony czas, umozliwiajac
analize historyczna.

i) Zgodnos¢ z normami
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Oprogramowanie musi weryfikowa¢ zgodnosé zasobéw z normami RODO, NIS2,
ISO 27001.

Oprogramowanie musi prezentowac liste parametrow i stan ich zgodnosci z ww.
normami.

Oprogramowanie musi automatycznie aktualizowaé punktacje po kazdej zmianie
konfiguracji, wykryciu podatnosci lub wdrozeniu rekomendacji.
Oprogramowanie musi budowaé scoring bezpieczenstwa dla zasobow, centrow i
oddziatéw, bazujgc na analizie audytéw, relacji, podatnosci i trendéw.

j)  Struktura organizacyjna i dostep

Oprogramowanie musi umozliwia¢ podziat organizacji na oddziaty z
przypisywaniem zasobow.

Oprogramowanie musi zapewnia¢ co najmniej dwustopniowg gradacje
uprawnien.

Oprogramowanie musi by¢ dostepne w modelach: SaaS, on-premise,
hybrydowym i konteneryzowanym.

Oprogramowanie musi by¢ dostepne w jezyku polskim.

k) Aplikacje klienckie dla systemu Windows

Oprogramowanie musi zawiera¢ aplikacje umozliwiajaca:

e wyswietlanie poziomu bezpieczenstwa komputera w postaci punktowej (0—
100),

e prezentacje informacji o systemie operacyjnym, dysku, pamieci, CPU,
zaporze, antywirusie, aktualizacjach i szybkosci Internetu.

Oprogramowanie musi zawieraé aplikacje umozliwiajaca przeglad parametrow

bezpieczenstwa i zagrozen komputera.

Oprogramowanie musi zawieraé aplikacje umozliwiajaca:

e sprawdzenie bezpieczenstwa strony internetowej,

e generowanie bezpiecznych haset,

o weryfikacje wyciekow plikow,

e skanowanie plikdw w poszukiwaniu wiruséw,

e sprawdzenie bezpieczenstwa haset.

Oprogramowanie musi zawiera¢ aplikacje umozliwiajaca zgtaszanie i

monitorowanie zlecen do dziatu IT, obstugiwanych w panelu webowym.

I) Architektura i Technologia

Oprogramowanie musi by¢ dostepne jako aplikacja webowa, w petni
responsywna i przystosowana do pracy na urzadzeniach desktopowych i
mobilnych.

Oprogramowanie musi by¢ wdrazane w modelach: SaaS, maszyna wirtualna,
kontener lub urzgdzenie fizyczne on-premises.

Oprogramowanie musi by¢ kompatybilne z popularnymi przegladarkami
(Chrome, Firefox, Edge) oraz systemami operacyjnymi Windows, Linux i macOS.
Oprogramowanie musi wspierac¢ szyfrowanie komunikacji (TLS 1.2 lub wyzszy).
Oprogramowanie musi by¢ zdolne do pracy w srodowiskach konteneryzowanych
i wirtualnych z zachowaniem petnej wydajnosci.

3) Platforma analizy podatnosci i testéw bezpieczenstwa
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a) System stanowi platforme stuzgcg do wykrywania, analizy i testowania podatnosci w

infrastrukturze IT.

b) Oprogramowanie umozliwia:

pasywne i aktywne skanowanie sieci,

detekcje anomalii i zagrozen,

monitorowanie podatnosci zgodnie ze standardem CVSS,

symulacje atakéw i weryfikacje skutecznosci zabezpieczen,

dziatanie w réznych trybach pracy (pasywny, aktywny, symulacyjny),
raportowanie wynikéw i wnioskdow z testow.

c) Celiprzeznaczenie systemu

Oprogramowanie musi stanowi¢ kompleksowg prokforme do analizy
bezpieczenstwa sieci komputerowych, wykrywania podatnosci w infrastrukturze
informatyczng jednostki samorzadowej.

Oprogramowanie musi umozliwia¢ prowadzenie dziatarh w zakresie testéw
wewnetrznych (intranetowych),

Oprogramowanie musi wspierac procesy audytu bezpieczenstwa, detekc;ji
zagrozen, reagowania na incydenty oraz weryfikacji skutecznosci istniejgcych
zabezpieczen.

Oprogramowanie musi by¢ wykorzystywane przez dziaty informatyczne, zespoty
bezpieczenstwa oraz audytoréw w celu oceny stanu zabezpieczen i doskonalenia
polityk bezpieczenstwa.

d) Zakres zastosowania

Oprogramowanie musi by¢ przeznaczone do wykorzystania w jednostkach
administracji publicznej.

Oprogramowanie musi umozliwia¢ prowadzenie dziatan kontrolnych i testowych
w sposob bezpieczny, zgodny z politykg bezpieczenstwa Zamawiajgcego.
Oprogramowanie musi by¢ mozliwe do wykorzystania w Srodowisku
produkcyjnym (po autoryzacji).

e) Zakres funkcjonalny

Odkrywanie i inwentaryzacja (Passive Discovery)

e Oprogramowanie musi umozliwia¢ pasywne, szybkie wykrywanie hostéw
(ang. quick enumeration) bez generowania aktywnego ruchu sieciowego,
ktory mogtby zostaé wykryty przez systemy IDS/IPS.

e Oprogramowanie musi wykrywac aktywne urzgdzenia w podsieciach na
podstawie obserwowanego ruchu, wykorzystujac dane z poziomu ramek
ARP, DHCP, DNS, NetBIOS lub innych protokotéw warstwy sieciowej.

e Oprogramowanie musi wspiera¢ monitorowanie i inwentaryzacje dowolnej
liczby podsieci w obrebie infrastruktury objetej nadzorem.

e Oprogramowanie musi obstugiwac podsieci VPN, umozliwiajgc pasywne
monitorowanie urzgdzen oraz potgczen zestawianych w tunelach VPN.

e Oprogramowanie musi wykrywa¢é konflikty adreséw IP oraz zduplikowane
urzadzenia w sieci, generujgc odpowiednie wpisy w logach zdarzen.

Wykrywanie anomalii i atakéw

e Oprogramowanie musi wykrywa¢ préby enumeracji sieci wykonywane przez
inne urzadzenia lub ustugi.
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Oprogramowanie musi rejestrowac proby skanowania portéw.
Oprogramowanie musi zawieraé¢ dedykowany sensor do wykrywania atakéw
na porty i ustugi, rejestrujgcy anomalie w ruchu sieciowym.
Oprogramowanie musi rejestrowac i raportowac zmiany w strukturze sieci, w
tym zmiany adreséw IP, rekordéw ARP, identyfikatoréw VLAN, oraz
parametréw wydajnosciowych.

Enumeracja i skanowanie

Oprogramowanie musi zawiera¢ modut pasywnej i aktywnej enumeracji
ustug, oparty na autorskiej bazie danych zawierajgcej co najmniej 10 000
rekordéw z opisami typdéw ustug, wersji i protokotéw wraz z opcja
wykupienia subskrypcji na aktualizacje bazy danych.

Oprogramowanie musi umozliwia¢ petnoskalowe skanowanie portéw TCP,
UDP oraz protokotéw warstwy aplikacji w celu identyfikacji uruchomionych
ustug i aplikacji.

Oprogramowanie musi umozliwia¢ konfiguracje zakresu i agresywnosci
skanowania.

Monitorowanie podatnosci

Oprogramowanie musi automatycznie wykrywac i klasyfikowac podatnosci w
infrastrukturze sieciowej, przypisujgc im poziomy ryzyka zgodne ze
standardem CVSS (Common Vulnerability Scoring System).

Zbieranie danych i gateway

Oprogramowanie musi umozliwia¢ integracje z zewnetrznymi dedykowanymi
i kompatybilnymi gateway i sensorami, ktére rozszerzajg zasieg
monitorowania o lokalizacje niedostepne dla gtdwnego systemu.
Oprogramowanie musi wspiera¢ komunikacje z sensorami zewnetrznymi
poprzez protokoty szyfrowane (TLS, SSH, VPN).

Oprogramowanie musi umozliwia¢ centralne zarzgdzanie wszystkimi
sensorami z poziomu panelu administracyjnego, w tym monitorowanie ich
stanu, aktualizacji i synchronizacji danych.

Architektura, wdrozenie i utrzymanie

Oprogramowanie musi by¢ dostarczone w postaci konteneryzowanej, z
obstugg orkiestracji (np. Kubernetes, Docker Swarm), umozliwiajgcej
elastyczne wdrazanie i skalowanie.

Oprogramowanie musi umozliwia¢ wdrozenie w modelach: SaaS, maszyny
wirtualnej lub urzadzenia fizycznego on-premises.

Oprogramowanie musi zawiera¢ mechanizmy automatycznej dystrybucji
aktualizacji bezpieczenstwa i baz podatnosci.

Oprogramowanie musi wspiera¢ mechanizmy kopii zapasowych konfiguracji i
danych analitycznych, z mozliwoscig przywracania systemu po awarii.
Oprogramowanie musi zapewnia¢ zgodnos$¢ z wymogami bezpieczenstwa
okre$lonymi w normach I1SO/IEC 27001 lub réwnowaznych.

Identyfikacja i klasyfikacja urzadzen

Oprogramowanie musi automatycznie identyfikowaé nazwy hostow i adresy
MAC wszystkich urzadzen w sieci.
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e Oprogramowanie musi umozliwia¢ tworzenie profili urzadzen zawierajgcych
dane o historii pofaczen, wykrytych ustugach i potencjalnych podatnosciach.

f) Tryby pracy systemu

Wymagania ogdlne

e Oprogramowanie musi udostepniac cztery odrebne tryby pracy:
o  tryb uépienia (Sleep / Stealth Passive),

o tryb pasywnego skanu (Passive Scan),
o  tryb aktywnego skanu (Active Scan),
o tryb symulacji ataku (Adversary Emulation).

e Przetaczanie pomiedzy trybami musi by¢ mozliwe w czasie rzeczywistym
poprzez GUI, APl (REST).

o Wszystkie zmiany trybdw pracy muszg byé rejestrowane w dzienniku audytu
z uwzglednieniem uzytkownika, roli, czasu oraz powodu zmiany.

e Dostep do przetgczania trybédw musi byé ograniczony do uzytkownikdw z
odpowiednimi uprawnieniami w ramach mechanizmu RBAC (role-based
access control).

e Oprogramowanie musi umozliwia¢ zdalne przetgczanie trybow z
wykorzystaniem szyfrowanych potfaczen TLS.

g) Tryby operacyjne

Tryb uspienia (Sleep / Stealth Passive)

Oprogramowanie musi dziata¢ w sposdb pasywny, bez generowania ruchu
sieciowego, w celu pozostania niewykrywalnym dla systemdw IDS/IPS i EDR.
Musi wykonywac:

e pasywne mapowanie topologii sieci,

e wykrywanie anomalii, korelacje zdarzen,

e identyfikacje potencjalnie skompromitowanych urzadzen.

Wszystkie dane muszg by¢ zapisywane w logach audytowych.

Tryb pasywnego skanu (Passive Scan)

Oprogramowanie musi wykonywac dziatania inwentaryzacyjne i analityczne przy
minimalnym ryzyku wykrycia.

Musi:

e skanowac porty i ustugi z ograniczonym natezeniem ruchu,

e tworzyé mape sieci i wykrywac podatnosci,

e monitorowaé zmiany w konfiguracji i widocznosci WAN.

Tryb aktywnego skanu (Active Scan)

Oprogramowanie musi prowadzi¢ aktywne testy bezpieczeristwa, ktére moga
by¢ wykrywane przez systemy ochrony.

Musi:

¢ wykonywac petnoskalowe skanowanie portéw i ustug,

e przeprowadzac testy brute-force,

e symulowac ataki i weryfikowac reakcje systemow IDS/IPS,

e generowac szczegdtowe raporty z przebiegu testu.

Tryb symulacji ataku (Adversary Emulation)

Oprogramowanie musi emulowac zachowania atakujgcego, w tym faczenie
technik skanowania, eksploatacji i ukrywania sladéw.
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Uruchomienie tego trybu musi wymagac¢ formalnej autoryzac;ji.
System musi prowadzi¢ petng rejestracje wszystkich dziatan, w tym logi, zrzuty
PCAP i raporty koricowe.

h) Ograniczenia i gwarancje bezpieczenstwa

i)

— Oprogramowanie musi zawiera¢ mechanizmy zapobiegajgce przecigzeniu
infrastruktury monitorowane;.

— Oprogramowanie nie moze wykorzystywaé wykrytych podatnosci w sposéb
powodujgcy szkody lub utrate dostepnosci ustug.

— W trybach innych niz symulacja ataku oprogramowanie musi zapewnia¢
minimalny wptyw na dziatanie sieci poprzez ograniczenia konfigurowalne (limity
potgczen, przepustowosci, czasu trwania testéw).

— W trybie symulacji ataku dziatania muszg by¢ wykonywane wytgcznie w ramach
autoryzowanego scenariusza i z zachowaniem polityk bezpieczeristwa
Zamawiajgcego.

— Oprogramowanie musi prowadzi¢ ciggty monitoring wtasnego wptywu na
infrastrukture i generowac alerty w przypadku przekroczenia progéw
bezpieczenstwa.

Architektura i technologia

— Oprogramowanie musi by¢ dostepne jako aplikacja webowa, w petni
responsywna i przystosowana do pracy na urzgdzeniach desktopowych i
mobilnych.

— Oprogramowanie musi by¢ wdrazane w modelach: SaaS, maszyna wirtualna,
kontener lub urzadzenie fizyczne on-premises.

— Oprogramowanie musi by¢ kompatybilne z popularnymi przeglagdarkami
(Chrome, Firefox, Edge) oraz systemami operacyjnymi Windows, Linux i macOS.

— Oprogramowanie musi wspiera¢ szyfrowanie komunikacji (TLS 1.2 lub wyzszy).

— Oprogramowanie musi by¢ zdolne do pracy w srodowiskach konteneryzowanych
i wirtualnych z zachowaniem petnej wydajnosci.

4) Integracja i wspétdziatanie komponentow

System musi zapewniaé petng interoperacyjnos¢ pomiedzy obiema aplikacjami.

W szczegdlnosci:

a)

b)

d)

e)

Wymiana danych o podatnosciach i wynikach testéw - platforma analizy podatnosci i
testéw bezpieczenstw przekazuje do systemu zarzgdzania bezpieczeistwem
informacje o wykrytych podatnosciach i wynikach testow, ktore sg automatycznie
przypisywane do zasobdéw w systemie zarzadzania.

Wspdlna baza zasobdw - oba systemy korzystajg z jednej bazy identyfikatoréow
zasobow, co umozliwia powigzanie wynikéw testow technicznych z audytami
organizacyjnymi.

Synchronizacja alertéw i raportow - alerty i logi z platformy sg agregowane w panelu
zarzadzania, umozliwiajgc jednolitg analize bezpieczenstwa.

Centralny interfejs raportowy - raporty z obu komponentéw mogg by¢
konsolidowane w jednym widoku (dashboardzie bezpieczeristwa).

Bezpieczna komunikacja - wymiana danych pomiedzy komponentami musi odbywac
sie z wykorzystaniem szyfrowanych kanatow (TLS 1.2 lub wyzszy).

5) lJezyk, subskrypcje i wsparcie
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a) oprogramowanie musi by¢ dostepne w jezyku polskim.
b) dostawca musi zapewnic¢ wsparcie techniczne, aktualizacje oraz mozliwos¢
rozszerzenia funkcjonalnosci o dodatkowe moduty.
c) dostarczone licencje winny by¢ bezterminowe.
d) wramach wdrozenia Wykonawca winien zagwarantowac subskrypcje min. do
30 czerwca 2026 r.
e) subskrypcja systemu zarzgdzania bezpieczeristwem IT musi obejmowacd przynajmniej:
— dostep do aktualizacji oprogramowania
— dedykowane wsparcie konsultanta technicznego i merytorycznego
— dostep do nowych funkcjonalnosci
— wdrazanie nowych funkcjonalnosci
— priorytet w opracowywaniu dedykowanych funkcjonalnosci
— aktualizowanie bazy oprogramowania (Windows, Linux, MacOS)
— aktualizacje integracji z zewnetrznymi systemami
f) subskrypcja platformy analizy podatnosci i testéw bezpieczenstwa musi obejmowacé
przynajmniej:
— aktualizowanie bazy podatnosci
— aktualizowanie danych heurystycznych
— dostep do nowych funkcjonalnosci
— wdrazanie nowych funkcjonalnosci
— dedykowane wsparcie konsultanta technicznego i merytorycznego
— dostep do aktualizacji oprogramowania
— priorytet w opracowywaniu dedykowanych funkcjonalnosci
— aktualizacje baz sygnatur
— aktualizacje integracji z zewnetrznymi systemami
g) wykonawca, w ramach subskrypcji zobowigzany bedzie do realizacji ustug klasy
Managed Intrusion Detection System (MIDS), realizowanych w trybie pomocy zdalnej
dotyczacej konsultacji i merytorycznego wsparcia w zakresie takich dziatan jak:
— konfiguracja urzadzen, sieci (w tym segmentacji), podpiecie licencji
— hardening systemdw operacyjnych Windows i Linux, w tym:
e minimalizacja ustug
e minimalizacja pakietéw
e usuniecie fingerprint
e konfiguracja UTM
e wadrozenie lokalnych systemdw IDS/IPS oraz zasad
e konfiguracja wystawionych publicznie ustug pod katem zwiekszenia
bezpieczenstwa
e wdrozenie kont uprzywilejowanych zgodnie z procedurg least privilege
e integracja z kolektorami logéw
— hardening sieci:
e ograniczenie ruchu east-west
e konfiguracja UTM
e zmniejszenie widocznosci WAN
e segmentacja sieci (VLAN)
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e Konfiguracja NTP
e konfiguracja DNS
e wymuszenie szyfrowanych potaczen
e integracja z kolektorami logéw
4. Instruktaz stanowiskowy:

1) Zamawiajgcy wymaga przeprowadzenia instruktazu stanowiskowego z obstugi
dostarczonego rozwigzania dla min. 2 osdéb. Instruktaz musi zosta¢ przeprowadzony
stacjonarnie w siedzibie Zamawiajacego, w jezyku polskim z wykorzystaniem
dostarczonego rozwigzania.

2) Instruktaz stanowiskowy musi pozwoli¢ na uzyskanie wiedzy teoretycznej oraz
praktycznych umiejetnosci niezbednych w administrowaniu dostarczonym
oprogramowaniem.



